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利用SSL VPN构建高校图书馆数字资源远程访问平台         

（张凯，河北农业大学图书馆） 
第1章 研究背景、目的及意义

1.1研究背景

党的十八大报告指出：全面实施素质教育，深化教育领域综合改革，着力提高教育质量，着力推进高校教育创新发展，是当前高校改革面临的一个重大课题。在高校教育创新过程中，推进信息化建设，创建高效的数字图书馆是其中的关键。

图书馆是校内教育资源的集中地。各高校都建立了自己的数字化图书馆，为了不断丰富图书馆的数字化内容，近年来各高校图书馆通过各种方式引进了大量的电子资源，为校内的广大师生提供了丰富、专业的教学科研资料，方便了教学和科研工作的开展。但由于电子资源出版商的限制，大多数电子资源通常只能通过授权之后的学校网络内的IP地址进行访问，教师、教授回到家中后就无法访问这些电子资源、学生在校外也难以访问到这些电子资源，一些与学校合作关系密切的教育科研院所、公司也提出访问电子资源的要求。越来越多的校外访问要求涌现了出来，图书馆信息化部门急需一种远程接入方式，使广大师生和第三方合作伙伴能在任何Internet的计算机上都能像在校园网一样能接入学校图书馆内网，实现电子资源共享的最大化，提高电子资源的利用率。如何解决这一问题呢？利用VPN（虚拟专用网）技术即可实现校外用户对图书馆信息资源的访问，它是一种安全可靠、切实可行的应用方案。

我们运用VPN技术中的一种——SSL VPN——来实现数字资源的远程访问。在中国，SSL VPN市场在2010年实现了10.3％的年增长，延续了稳定的表现。此外，伴随着商业应用向Web的大迁移，特别是云计算战略迅速发展的商业环境，SSL VPN预计将来获得更深的产品定义。中国SSL VPN市场预期将保持每年12.2%的增长，并在2017年形成1亿4千万美元的市场。　　

行业市场对SSL VPN的需求依然强烈，凭借远程访问对其业务运营起关键作用，如服务供应商和金融企业，以及政府和教育行业。2009年同比其他行业市场，运营商行业尤其部署了最多的SSL VPN应用。
 1.2研究目的及意义

使广大师生和其他单位个人能够在校园网以外的区域接入到高校图书馆内网, 实现电子资源共享的最大化，提高电子资源的利用率。

为推进高校教育创新发展，创新高校图书馆服务模式，方便读者查找资源。使我省高校图书馆服务水平更上新的台阶。本项目在高校图书馆信息服务工作中将拥有广阔地前景。

第2章 研究内容、思路及创新点

2.1 SSL VPN简介
VPN（virtual private network）即虚拟专用网技术，它可以在公用网络（通常是因特网）和特定的内部网之间建立一个临时的、可信的安全连接，并保证数据的安全传输。

SSL VPN是VPN的一种。Netscape公司开发的SSL (secure sockets layer，安全套接层协议层) 是一种互联网数据安全协议。SSL协议为数据通讯提供安全支持，并且被用于Web浏览器与服务器之间的加密数据传输与身份认证。它是位于TCP/IP协议与各种应用层协议之间的协议[1]。

与传统的远程接入方式IPSec VPN比较，SSL VPN不需要单独安装插件，使用简便，只需要通过浏览器即可访问；维护工作量小，不需要安装任何客户端软件，终端能上网就能用的特点。他们之间的差别类似于C/S构架和B/S构架的区别[2,3]。
2.2 远程访问平台系统分析
为保障资源的合理利用、扩大电子资源使用范围，河北农业大学部署了深信服SSL VPN，为广大在校园网以外的师生和科研工作者搭建了图书馆数字资源远程安全访问平台

2.2.1工作原理

简单的说，其工作原理是在图书馆的防火墙后面放置一个SSL代理服务器，即深信服SSL VPN设备，在校园网外的用户可以通过电脑、笔记本、手机等上网设备访问图书馆的各种电子资源，当用户在浏览器上输入一个URL后，连接将被SSL代理服务器取得，并验证该用户的身份，然后SSL代理服务器将提供一个远程用户与各种电子资源服务器的虚拟通道。结构原理如图1所示[4,5]。

在该远程访问平台上，首先管理员建立好用户名和密码，用户通过在浏览器地址栏里输入网址，登录到界面，按提示输入用户名和密码，并提交硬件特征码，经管理员审批后就可顺利访问图书馆的数字资源。同时支持短信认证、USBKey认证、动态令牌认证、终端硬件特征码认证等。 对于在家使用SSL VPN登录电子数据库的教师，为其设置用户名／密码和电脑终端硬件特征码双重认证。大幅强化接入用户身份鉴别安全性。
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图1 SSL VPN结构
2.2.2  SSL协议

2.2.2.1 SSL协议的分层结构

笔者搭建的SSL VPN平台是使用SSL 协议进行认证和加密的，并且为数据通讯提供安全支持。在图2中，SSL协议位于各种应用层协议与传输协议TCP之间。SSL协议包括：SSL握手协议（SSL handshake protocol）和SSL记录协议（SSL record protocol）。SSL握手协议用于双方协商加密算法、身份认证、交换加密密钥等，是位于SSL记录协议上面的。SSL记录协议则是为高层协议提供数据封装、压缩、加密等支持。
SSL协议可用于保护正常运行于TCP之上的任何应用协议，如HTTP、FTP、SMTP或Telnet的通信，最常见的是用SSL来保护HTTP的通信。SSL协议进行服务器认证、加密算法、协商通信密钥的的操作是在应用层协议前面完成的，所以应用层协议随后传送的数据会被加密，保证通信安全性。因此，高层的应用协议（HTTP、Telnet、FTP）可以透明地建立在SSL协议之上，可见它很明显的特点是与应用层协议无关。

SSL协议需要在握手之前建立TCP连接，所以不能保护UDP应用。如果考虑UDP协议层以上的安全防护，就要运用IP层的安全解决方案。
2.2.2.2  SSL协议的工作流程

首先，客户机和服务器相互交换信息，客户机发出client_hello，服务器以server_hello回应。这个过程会产生和交换防止重放攻击的随机数。安全参数是：会话ID、算法加密、版本协议等。同时随机数C1ientHello.Random 和 ServerHello.Random进行交换，用于计算机“会话主密钥”。其次，发送hello信息，服务器会发送自身证书，以确保被认证。随后为了请求证书，服务器发送certificate_request给客户，在这之前服务器会发送server_key_exchange。直到服务器的hello阶段结束，服务器会一直发送server_hello_done。再次，服务器请求客户机证书，客户机要回应无证书指示或者返回证书，这是单向认证时候的情况，即客户端没有证书。随后，Client 发布交换密钥信息。最后服务器回应Finished，握手完成信息，用来表示完整的握手信息交换全部完成。这时，服务器和客户开始通讯完整性的检验，并且使用相同的对称密钥实现数据通讯。这标志着SSL 安全通道开始数据通信[6]。
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图2 SSL协议的分层结构
2.2.2.3  报警协议

报警协议是和SSL握手协议位于同一层的高层协议。SSL报警协议包含了错误的危害程度。在通信过程中如果其中一方发现任何异常，收到报警消息时当前连接就立即中断。根据严重程度，报警消息定义为Fatal错误和Warning消息。报警消息分为报警描述和报警等级两部分，结构如下：

enum { warning(1), fatal(2), (255) } AlertLevel; 
 enum { 

close_notify(0), 

unexpected_message(10), 

bad_record_mac(20), 

decompression_failure(30), 

handshake_failure(40), no_certificate(41), bad_certificate(42), 

unsupported_certificate(43), certificate_revoked(44), 

certificate_expired(45), certificate_unknown(46), 

illegal_parameter (47) 

(255) 

 } AlertDescription; 
struct { 

AlertLevel level; 

AlertDescription description; 

 } Alert; 
2.3 系统后台配置
2.3.1 资源管理与添加

用户登录后能够访问的电子资源是由管理员在后台添加的。根据资源的类型和所属的网络协议的不同，可以灵活地添加三种不同的资源。APP资源、WEB资源和IP资源[7]。
APP资源：主要用于定义、配置和管理各种类型的SSL VPN内网资源，以适应各种各样C/S结构的应用程序访问SSL VPN内网资源和内网服务器。它使用tcp协议，也是最经常使用的资源。我馆大部分电子数据库都设置为APP资源形式，供读者访问。

WEB资源：通常是网页形式。它所定义的资源，是通过修改“访问地址”来实现访问的，有一定局限性，而APP资源几乎支持所有的C/S应用，包括Web，Mail和Ftp等。如果通过WEB资源无法实现，可以使用APP资源来添加。需要注意的是，添加的WEB资源例如：增加资源http://aaa/index.html，用户只能访问到index.html所在目录和子目录的链接，而不能访问其他目录的链接。

IP资源：主要用于定义、配置和管理各种基于IP协议的内网资源，以适应各种各样C/S结构及不同协议（TCP/UDP/ICMP）的应用程序访问SSL VPN内网资源和内网服务器。值得注意的，IP服务访问的内网服务器一定要放在设备LAN口或DMZ口端，即SSL VPN网关和服务器通信时一定要保证数据是从LAN口或DMZ口发出。而WEB和APP资源没有这个要求。
2.3.2  APP资源的配置

在该SSL VPN系统里，主要是用户对图书馆内网的数据进行访问，而图书馆内网对用户本身并没有访问要求。所以在添加新资源时经常用到APP资源。

APP资源设置如图3所示。在系统后台的“资源管理”的“APP资源”里新建资源。图中是河北农业大学购买的人大复印资料数据库的配置。“名称”即是用户登陆后看到的资源名称。“类型”选择HTTP。这是因为起初在图书馆主页的网站后台里建立人大复印资料数据库的链接地址时，使用的是HTTP形式。有一点需要注意，这里提到的类型选择HTTP是SSL VPN系统后台的设置，不是用户在前台登录时输入的地址开头。用户在地址栏中是输入以https为开头的。关于https登陆在本文系统特点分析中会提到。
“所属资源组”选择能够访问该资源的用户组，定义为默认用户组可以访问它。“主机地址”选择单IP，并且输入人大复印资料在河北农业大学图书馆本地服务器上的地址，端口使用8080。这样用户就可以在前台访问该数据库内容。
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图 3 APP资源配置
2.3.3  SSL VAN专线配置

为了访问的安全性，可以设置成系统专线访问。即用户接入SSL VPN后自动断开其余所有网络链接，防止黑客以终端用户主机作为进攻内网的工具。建立用户或用户组时选择“接入SVPN后禁止该用户组上网”。这样客户端接入系统后，PC的默认路由会消失掉，同时生成到SSL VPN设备的主机路由。
第3章 研究过程、方法及步骤
3.1系统特点分析

河北农业大学搭建的SSL VPN远程访问系统，改善了传统解决方案的不足，为使用者提供了快速、安全、易用的远程接入方式。其主要特点如下。

3.1.1 使用https登录

用户在地址栏里输入以https开头的地址，而非普通的http。https也就是http的安全版本，是http的安全通道。它在http下加入SSL层，所以加密的具体内容需要SSL，因此https的安全基础是SSL。而http是无状态的，连接简单。https协议比http协议更加安全，因为他本身可进行加密传输、身份认证，并且由SSL+HTTP协议构建。http使用的端口是80而https使用的是443，两者的连接方式是完全不同的。
3.1.2 虚拟IP池技术
利用IPTunnel的虚拟IP池技术，把高校网络的IP地址放入虚拟IP池里，这样外网用户就可以通过虚拟IP进行访问。也可以读取LDAP和Radius里面分配好的虚拟IP，让外网用户可以获得内网IP，访问校园网的内部电子资源；运用虚拟IP池，采用论询方法，解决单个IP访问流量过大的矛盾，以免一些电子资源服务商封锁下载流量过大的IP地址[8]。
3.1.3 多线路智能选路技术

各个高校购买的电子资源一般位于教育网线路，但是有访问需求的外网用户大多都位于移动、电信等公网。本系统运用多线路复用技术，即可完成网络线路的自动选路。因此保证了移动、电信等不同网络运营商的访问速度，通过选路，可以实现外网用户浏览速度和校园网内网几乎相同，极大提升了使用效率。
3.2问题解决

在该系统的使用过程中，经常有读者来电咨询使用中的一些疑问，笔者把主要的问题总结如下。

3.2.1客户端使用代理上网

有些用户会通过代理服务器上网，这时可以同SSL设备建立连接，单在使用APP和IP资源时，可能会遇到问题。因为代理会优先于控件和虚拟网卡抓包，访问数据无法被正常封装就传给代理服务器，从而使用户无法正常访问资源。这时可以将服务器内网地址填入排除列表。这样可以使SSL控件正常抓包封装。

3.2.2 兼容性视图问题

在本系统中，笔者发现有大量用户使用IE8浏览器。经常会出现用户登录界面后看到的资源组列表文字显示不全的问题。如图4所示。经过研究发现，由于IE8支持新的网页标准，浏览某些不兼容的网站时会出现例如：网页显示不正常，出现图片错位和文字跑远等问题。给用户带来不便。
解决方法：登录到读者界面后，在该界面的IE工具中选择“兼容性视图设置”，把该网站的网址添加到兼容性列表中。这种设置就可以对特定网站实现兼容性显示。
3.2.3  APP资源新建与重启网关

随着在河北农业大学图书馆注册的SSL VPN用户数量的增加，用户对能够访问的资源数量也在不断提高。对于中外期刊、各种特色培训数据库、百家讲坛、借还书服务等远程访问要求不断增加。笔者在用APP方式增加资源时，新建的资源配置好后，点保存。可是用户只能看到旧的资源，新建的资源无法看到。既保存后此功能没有实现。而其他的常用设置比如新建和删除用户、硬件特征码审批等保存后即可实现。起初以为是IE版本兼容问题，后来试了几个版本都无法显示。最后在系统配置里把设备网关重新启动，问题才解决。

由此笔者认为APP资源设置的任何改动和一般的设置是不同的，它是和SSL VPN系统的硬件设备里涉及到底层的网关服务密切相关的。
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图 4 兼容性视图问题
此外，由于VPN设备版本限制，用户使用IE7浏览器访问VPN资源有时会出现无法显示或者出现浏览器无法响应的问题，可以安装VPN插件来解决。
3.3省高校图书馆资源整合
由于目前使用的VPN设备是高校独立购买的，读者只能远程使用某一个高校的电子资源。各个学校发展的侧重点不同，购买的数据库资源自然也不同，那么，能否把这些资源整合起来，打破高校之间的限制，使读者不受地域限制访问网络内任意高校的数据库资源。根据大部分电子资源分布在校园网内，可将每台SSL VPN设备分别部署在公众网与校园网之间形成与公众网互联的通道，如图5所示。这样用户即可通过公众网访问其他馆的 SSL VPN 接口，经过身份认证后进入校园网接口，访问共享的电子资源。

整合以后的远程访问系统，由于访问人数的增多和访问地址的分散性，对SSL VPN设备应该具有更高的要求。首先，容量大，性能稳定。在较大并发数和并发会话数条件下能稳定运行，保证用户访问的速度。其次，安全性。保证传输接入和接入安全，并对接入后的权限进行严格控制，有安全可靠的身份验证机制。最后，位于不同区域的高校，因为电信和网通的互联问题，SSL VPN 设备必须要有效地解决跨域网络应用的问题，保证网通与电信互联直接快速，提升工作效率。

[image: image4]
图 5 SSL VPN系统图
第4章 结论与建议
目前整个图书馆远程资源共享平台的教师用户已经有2060多人。在使用中，SSL VPN设备运行稳定、使用效率高、操作便利，对电子数据库资源的普及和利用起到很大的促进作用。极大方便了广大师生和科研工作者查阅使用电子资源，推动了河北农业大学图书馆信息化的快速发展。
第5章 支撑材料列举（发表的文章、相关照片、系统、软件、获奖等情况列举说明）
本系统使用的是深信服的SSL VPN 网关控制台4.11版本。

设备外观图如下：
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登陆界面如下：
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用户管理界面如下：
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