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1研究背景、目的及意义 

科学数据是国家科技创新和经济社会发展的重要基础性战略资源。国务院 2018

年 3月颁布的《科学数据管理办法》，把“保障科学数据安全”列为首要任务。《科

学数据管理办法》出台之后，国家有关部门和各省市自治区相继出台了各自的科学

数据管理办法，以进一步加强和规范科学数据管理，保障科学数据安全,提高科学

数据开放共享水平。可见，科学数据的重要性。高等学校是国家科技发展和技术创

新的重要力量，其研究活动产生了大量的科研数据。但是高校的科学数据规范化管

理尚处于起步阶段，海量的科学数据没有得到很好的管理和保存，科学数据的安全

防护尤其薄弱。 

随着大数据、云计算等信息技术的发展，互联网安全形势严峻，信息安全风险

无时不在，科学数据随时面临着敌对势力、自然灾害、技术迁移等各种潜在安全隐

患的威胁。面对这种安全形势，如何保护高校科学数据的安全使用，服务于国家科

技创新、经济社会发展与国家安全，构建高校科学数据安全保障体系就成为当务之

急，也是长远所需。 

1.1国内外相关研究综述 

（1）科学数据安全管理研究 

1960年美国国家大气研究中心对地球科学数据进行建模、收藏和保存，开始引

发众多国家和学者重视科学数据。20 世纪 70 年代，数据载体由纸质转为数字，世

界各国的科学数据中心应运发展，迎来了科学数据建库时代。我国以中科院为中心

建设科学数据库，20 世纪 80年代研究、立项、起步，90年代科学数据建库步入高

潮。这一时期的研究主要集中在系统平台的稳定运行和数据保存。 

21世纪初，Web 技术的广泛应用，科学数据在互联网上开放共享，安全风险扩

大，数据安全上升到各国国家安全层面。我国 2001年开始，Web技术应用于科学数

据库门户网站，到 2008 年 6月，科技部科学数据共享平台，整合资源总量 35.5 TB，

数据库 3616 个，负载和源于网络的安全事件频出。这一时期，科学数据安全转向

动态防护，进入了网络安全研究阶段。 



2006年 Google提出云计算概念，2011年美国国家标准技术研究院确立了云计

算定义。2012年，从数据安全角度研究云计算，热度持续至今。我国科学数据共享

平台，到 2015 年底有 655TB 科学数据为用户提供云服务，科学数据安全研究向云

时代深度防护发展。 

（2）科学数据开放共享研究 

科学数据开放共享在理论、实践及技术应用等方面成果颇丰，具体包括：①科

学数据共享的理论研究，包括科学数据共享的理论依据、共享动力、共享障碍、共

享机制、共享框架、科学数据涉及不同主体的角色、共享管理系统的主控因素及相

互作用等。②基于学科分布，对生物、医学、基因学、化学、地理科学、心理学、

统计学、经济学等众多学科领域的科学数据共享及服务、相关数据平台、数据中心

等的理论与实践研究。③科学数据共享涉及相关技术的研究，包括本体技术、元数

据描述及互操作、关联数据和语义网等新的信息组织技术、对科学产出影响的量化

分析技术等。 

（3）信息安全保障体系研究 

信息安全保障研究, 经历了从通信安全、计算机安全、信息系统安全到信息安

全保障等阶段演变，涌现出《保密通信的信息理论》、《可信计算机系统评估标准》、

安全体系结构概念、《信息保障技术框架》(IATF) 等成果。其中 IATF 对国内外信

息安全保障系统建设影响深刻，为科学数据安全保障研究提供了依据。 

总结：基于以上分析可以看出，有关科学数据安全保障研究是国内外研究的热

点，也是各个国家、研究机构关注的焦点。虽然国外相关的研究比较成体系，但国

内的相关研究比较分散，还是没有形成一个体系，尤其是从高校角度进行的有关科

学数据的安全保障体系的研究成果就更少。为此，本课题提出一种可信云计算平台

为支撑、数据联盟为主体的高校科学数据安全保障与服务体系构建思路。 

1.2课题研究目的与意义 

（1）高校是科学数据的主要产出者，也是科研资助机构资助项目的主要承担

者，课题的研究可以实现高校科研数据的集约化、汇交、管理和共享服务，实现科

学数据价值的最大化，进而推动国家科技创新和社会经济的发展。 

（2）课题基于可信云计算安全技术理论，协同多方的力量，为高校科学数据

安全保障体系建设提供了一个低成本、高可靠的全新解决方案。 



（3）课题把科学数据纳入到图书情报学的研究范畴内，进行科学数据的安全

管理、开放共享与应用服务等的研究，并提出了全新的高校科学数据安全防护体系

构建模式，是图书情报学理论的极大丰富。 

 

2研究内容及方法（思路、方法、具体内容） 

2.1 研究的思路及方法 

课题从分析高校科学数据安全现状及潜在安全风险和现实问题入手，通过调研国

内外高校科学数据安全管理相关研究成果的跟踪，构建高校科学数据安全管理内容框

架。在探讨云计算数据安全问题的基础上引入可信云计算理论，研究数据安全技术与

策略以及运行模式，从而构建以政府主导下的高校科学数据联盟为主体，可信云服务

平台为支撑，担负科学数据全生命周期安全管理的高校科学数据安全保障与服务体

系。 

课题以信息安全研究常用的量化分析法、文本分析法为主，以文献调研、专家评

估法等为辅助，采用多种研究方法达到研究目的。 

2.2研究的主要内容 

本研究通过抽取 U. S. News世界排名前 50的 47所高校图书馆网站为调研对象，

分析高校科学数据的安全现状及其潜在的安全风险，结合国内高校的组织结构，以科

学数据全生命周期安全管理政策，归纳了高校科学数据安全内容框架。总结分析了大

数据安全保障体系、云计算安全技术及其优缺点，并引入可信第三方云服务提供商，

分析，调研，研究了可信云第三方服务平台的关键技术、安全服务、运营模式等。在

上述调查研究、量化分析、模式构建的基础上，明确了高校科学数据中心、云计算企

业、科研人员等各自的角色、任务和相互间的关联机制，最终形成了一个科学严谨、

具有可操作性的“基于可信云计算的高校科学数据安全保障体系”的总体构建方案。 

 

3结论与建议 

3.1高校科学数据安全内容框架 

以科学数据安全为出发点，选取 U. S. News世界排名前 50 的高校图书馆网站

作为调研对象，最后实际调研 47所高校，提取这些高校科学数据管理政策中关于科

学数据安全的内容，在此过程中发现科学数据安全内容围绕责任主体展开，因此结合



我国高校部门设置现状，确定科学数据安全内容框架中的责任主体。高校关于科学数

据安全相关责任主体的职责大致按照科学数据生命周期划分，所以本文综合了学界认

可度较高的科学数据生命周期，确定了本文科学数据安全内容框架中科学数据生命周

期的阶段。最后研读以上高校科学数据安全管理内容，通过语义层面的归纳总结生成

科学数据安全内容框架。 

经过对以上 47所高校科学数据管理文本分析，科研人员、科学数据存储库是高

校科学数据安全相关的主要主体; 为校内人员提供科学数据存储的选择、科学数据风

险评估、科学数据脱敏是保护科学数据安全的主要途径; 科学数据生命周期的每个阶

段都与数据安全有关，着重在数据描述阶段、数据存储阶段、数据开放阶段。 

科研人员是高校科学数据安全政策的主要执行者与落实者，结合国内高校组织结

构设置，构建出适合我国高校制定科学数据安全管理的内容框架，该框架所有主体均

围绕保护科学数据实现运转，主管部门独立于其他主体之外，主要从宏观角度把握科

学数据，为保护科学数据安全制定政策，监督高校、科学数据存储库管理科学数据安

全情况。高校属于中观层面的主体，起到承上启下的作用。科学数据存储库与科研人

员是执行者，是微观层面的主体。科研人员主要执行高校的相关政策，为科学数据存

储库提供科学数据，同时，管理保存科学数据。 

3.2 基于可信第三方的解决方案 

在云端数据安全储存中，有大量模块需要独立于云端运行。为此，课题组引入一

个“可信第三方”的概念，在云端数据储存中，通过可信第三方的运作，将一部分原本

由云端承担的工作独立出来，运行一些独立的模块，分摊部分用户数据资料，从而保

障云端数据安全。 

3.2.1可信第三方设计思路。在电子商务等领域，可信第三方的概念早已被广泛

应用。在当今云计算背景下，很多用户对云服务提供商展现出不信任的情绪，却又有

相关需求不得不使用其提供的服务。由于云服务特殊的架构，云服务提供商权力过大

过于集中，让用户产生一种本能的不信任感。在这种情况下，引入可信第三方的概念，

通过可信第三方平台承担云的部分工作，削弱云服务提供商权限，并通过特殊的工作

机制对云服务管理员产生一定的监督作用，同时分担了风险，不会因为云平台被攻破

而造成数据泄露。 

3.2.2可信第三方平台运营模式 



可信第三方平台的运营主要有两种模式。针对个人用户及小型高校来说，可以由

有实力的第三方互联网公司提供专门的云平台第三方服务。如同“支付宝”这类第三方

支付平台一样，终端用户甚至不需要为第三方服务支付任何服务费用，因为云服务提

供商将为吸引用户而承担可信第三方服务费。针对大型高校、政府机构来说，如果对

保密性要求更高，或是希望能更好地掌控自己的数据，也可以自行搭建第三方平台，

将其置于高校防火墙内，通过更严格的管理制度与更完善的技术保障，做好全面防护。 

3.3 高校科学数据安全保障体系 

综合以上调研分析，本研究提出以高校科学数据联盟为主导，科学数据中心为主

体；与可信第三方云服务提供商合作，担负科学数据全生命周期安全管理；在数据安

全内容框架、政策法规的基础上明确数据联盟，可信第三方云服务提供商和科研人员

等各自的角色、任务和相互间的关联机制，最终形成一个科学严谨，具有可操作性的，

多方协同的高校科学数据安全保障体系。 

3.4 成果存在的不足，需要深入研究的问题 

高校科学数据安全保障体系构建是个大课题，也是信息安全中的难题，业内对此

问题非常敏感，数据采集取证非常难，课题组成员在调研过程中进行了不懈努力，由

于多方面能力所限，研究成果还存在以下问题。 

（1）基于可信云计算的高校科学数据安全保障体系构建方案需要进一步在实践

中检验、完善和补充，尤其是后续的管理模式、运行机制、服务规范等等，还需要继

续跟进研究。 

（2）云计算企业的优劣还没有统一的评判标准，在方案的应用过程中，要对云

计算企业进行更深入的调查研究、评估，选取集成能力强、规模大、社会反响好，列

入国家信息安全战略计划的企业，作为合作伙伴。 

（3）对国内高校科学数据安全管理的调研过程中，由于涉及到管理问题、数据

保护问题、商业机密等原因，只是依据考察、访谈、网站调研进行了定性研究，定量

研究不够，需要继续深入研究。 

 

4项目成果（发表的文章、开发的软件、取得的实践效果等） 
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